NZM.231.7.2017.DM Zalgcznik nr 1 do OPZ
Dostawa sprzetu komputerowego i oprogramowania

Zadanie |

Komputer przenosny — laptop

Zastosowanie Komputer bedzie wykorzystywany dla potrzeb aplikacji Sztuk
biurowych, aplikacji edukacyjnych, aplikacji obliczeniowych, |4
dostepu do internetu oraz poczty elektronicznej, jako lokalna
baza danych, stacja programistyczna

Procesor Procesor klasy x86, 2 rdzeniowy, niskonapieciowy o TDP
max 15W, zaprojektowany do pracy w komputerach
przenosnych, taktowany zegarem co najmniej 2,40 GHz, z
pamiecig last level cache CPU co najmniej 3 MB lub
rownowazny 2 rdzeniowy procesor klasy x86

Zaoferowany procesor musi uzyskiwac¢ jednoczesnie w tescie
Passmark CPU Mark wynik min.: 4250 punktéw (wynik
zaproponowanego procesora musi znajdowac sie na stronie
http://www.cpubenchmark.net ) — wydruk ze strony nalezy
dotgczyc¢ do oferty.

W przypadku uzycia przez Wykonawce testow wydajnosci
Zamawiajgcy zastrzega sobie, iz w celu sprawdzenia
poprawnosci przeprowadzenia testow Wykonawca musi
dostarczy¢é zamawiajgcemu oprogramowanie testujgce, oba
rbwnowazne porownywalne zestawy oraz doktadny opis
uzytych testéw wraz z wynikami w celu ich sprawdzenia w
terminie nie dtuzszym niz 3 dni od otrzymania zawiadomienia
od zamawiajgcego.

Pamieé operacyjna 8GB mozliwos¢ rozbudowy do min 16GB DDR4
RAM

Parametry pamieci Min. 500 GB SATA, 5400 obr./min. + SSD M.2 180 GB dla
masowej systemu operacyjnego
Karta graficzna Zintegrowana w procesorze z mozliwoscig dynamicznego

przydzielenia pamieci systemowej, ze sprzetowym
wsparciem dla DirectX 11, Shader 5.0,

Wyposazenie Karta dzwiekowa, wbudowane gtosniki stereo
multimedialne Wbudowana w obudowe matrycy kamera HD

Wymagania dotyczace | Max 3-cell, 48WHr, Li-lon. Czas pracy na baterii wg
baterii i zasilania dokumentacji producenta min 6 godzin. Gwarancja min 36

miesiecy.

Zasilacz o mocy min. 45W

Certyfikaty | standardy |- Certyfikat ISO9001:2000 dla producenta sprzetu (nalezy
zatgczy¢ do oferty)

— Certyfikat ISO 14001 dla producenta sprzetu (nalezy
zatgczy¢ do oferty)

— Deklaracja zgodnosci CE (zatgczy¢ do oferty)

— Potwierdzenie spetnienia kryteriow srodowiskowych, w
tym zgodnosci z dyrektywg RoHS Unii Europejskiej o



http://www.cpubenchmark.net/

eliminacji substancji niebezpiecznych w postaci
oSwiadczenia producenta jednostki

—  Wydruk ze strony WHCL Microsoft potwierdzajgcy
zgodnos¢ oferowanego komputera z oferowanym system
operacyjnym
Wymagany wpis dotyczgcy oferowanej stacji dostepowe;j
w internetowym katalogu http://www.epeat.net -
dopuszcza sie wydruk ze strony internetowej

— Certyfikat EnergyStar 5.0 — komputer musi znajdowac sie
na liscie zgodnosci dostepnej na stronie
Www.energystar.gov

Waga i wymiary

Waga max 2,5 kg z baterig 3-cell i napedem optycznym
Szerokos¢: max 378 mm

Gtebokos¢: max 257 mm

Wysokos¢ przod/tyt: max 32 mm

Bezpieczenstwo

Zigcze typu Kensington Lock, wbudowany czytnik kart
kryptograficznych Smart Card, zintegrowany w ptycie gtownej
aktywny ukfad zgodny ze standardem Trusted Platform
Module (TPM v 1.2);

Warunki gwarancji

3-letnia gwarancja producenta dla notebooka i baterii.

Czas reakcji serwisu - do konca nastepnego dnia roboczego
Firma serwisujgca musi posiada¢ ISO 9001:2000 na
Swiadczenie ustug serwisowych oraz posiadac autoryzacje
producenta komputera — dokumenty potwierdzajgce zatgczyé
do oferty.

Serwis urzgdzen musi by¢ realizowany przez Producenta lub
Autoryzowanego Partnera Serwisowego Producenta —
wymagane dotgczenie do oferty oswiadczenia Wykonawcy
potwierdzonego przez Producenta, ze serwis bedzie
realizowany przez Producenta lub Autoryzowanego Partnera
Serwisowego Producenta

W przypadku awarii dyskow twardych dysk pozostaje u
Zamawiajgcego — wymagane jest dotgczenie do oferty
oswiadczenia podmiotu realizujgcego serwis lub producenta
sprzetu o spetnieniu tego warunku.

System operacyjny

Stabilnie  dziatajgca  wersja  systemu  operacyjnego
preinstalowana w kazdym urzadzeniu w polskiej wers;ji
jezykowej, umozliwiajgca  wspotprace z  wczesniej
zakupionymi przez Zamawiajgcego programami (MS
SharePoint, MS Office 2007, 2010, 2013); system
wprowadzony na rynek polski nie wczesniej niz 1 pazdziernika
2009 r., dedykowany dla firm, w petni obstugujacy prace w
domenie i kontrole  uzytkownikbw w  technologii
ActiveDirectory, zcentralizowane zarzgdzanie
oprogramowaniem i konfiguracje systemu w technologii Group
Policy; licencja umozliwiajgca zainstalowanie wersji 64
bitowej.

Oprogramowanie
biurowe

Oprogramowanie biurowe w formie stabilnie dziatajgcego
pakietu, zawierajgce nastepujgce elementy: procesor tekstu,



http://www.epeat.net/
http://www.energystar.gov/

arkusz kalkulacyjny, program do prezentacji oraz program do
obstugi poczty elektronicznej i organizacji czasu.
Oprogramowanie to ma w petni wspiera¢ m.in. formaty plikow
takie jak: ,docx”, ,.xIsx”, ,pptx” i ,pst” oraz w petni wspierac
obstuge skryptow i makr VB. Pakiet ten moze by¢ dostarczony
na jednym nosniku instalacyjnym, =z liczbg licenciji
odpowiadajgcg ilosci zamowionych urzgdzen.

Warunki gwarancji

Minimum 36-miesieczny okres gwarancji producenta na
urzgdzenie Swiadczone w miejscu uzytkowania sprzetu u
Zamawiajgcego. Czas reakcji serwisu — max. do konca
nastepnego dnia roboczego od zgtoszenia awarii.

Firma serwisujgca musi posiadaC autoryzacje producenta
komputera na Autoryzowanego Partnera Serwisowego
Producenta.

Wymagania dodatkowe

1. Wbudowane porty i ztgcza: 1 x VGA, 1 x Display Port 1.2,
2 szt. USB 3.0 w tym 1 szt tzw. dosilona, 1 szt. USB typu
C, RJ-45, 1 x zlgcze stuchawkowe stereo/ztgcze
mikrofonowe (tzw COMBO), czytnik kart multimedialnych
SD/SDHC/SDXC, czytnik kart kryptograficznych Smart
Card, zlgcze pod dedykowang stacje dokujaca.

2. Karta sieciowa LAN 10/100/1000 Ethernet RJ 45
zintegrowana z ptytg gtowng oraz WLAN 802.11b/g/n/alc
wraz z Bluetooth 4.0 COMBO, zintegrowany z ptytg
gtébwng lub w postaci wewnetrznego modutu mini-PCI
Express.

3. Klawiatura (uktad US -QWERTY) odporna na zalanie z
wydzielong z prawej strony strefg klawiszy numerycznych

4. Touchpad

5. Wbudowany naped optyczny 8x DVD +/- RW DL.
Dotgczone oprogramowanie do nagrywania i odtwarzania.

6. Mozliwosc telefonicznego sprawdzenia konfiguracji
sprzetowej komputera oraz warunkow gwarancji po
podaniu numeru seryjnego bezposrednio u producenta
lub jego przedstawiciela.

7. Dotaczony nosnik ze sterownikami.

SKANER OPTYCZNY A3

Zrodio s$wiatta

lampy LED

Rozdzielczos¢
optyczna skanowania

min. 600 dpi

Rozdzielczosé
skanowania

min. 600x600 dpi

Rodzaj transportu

automatyczny podajnik dokumentéw ADF

dokumentéw
- Papier o formacie A3 i A4,
Formaty o
: - Format wizytowkowy,
DI - Karty plastikowe (np. dowdd osobisty, prawo jazdy) - w tym
oryginatow X ’

rowniez karty wypukte; Giebia barw: min. 24 bity dla koloru

3 szt.




i 8 bitéw dla odcieni szarosci Akceptowalna gramatura
skanowanego papieru: 40 do 350g/m2;

Pojemnos¢ podajnika
ADF

min. 60 kartek A4 o gramaturze min. 70 g/m2

Szybkos¢ skanowania

przy skanie jednostronnym ($rednia wartos¢ dla mono i w
kolorze): min. 30 stron/min;

Roboczy obszar
skanowania

min. do 297 x 2940 mm

Akceptowalny rozmiar
papieru

min. 55-297 mm x 70-420 mm

Obcigzalnosé dzienna
skanera

min. 4.000 arkuszy

Rodzaj zasilania

prad zmienny, 100-240 V (50 / 60 Flz)

Opcje dodatkowe

o Petna kompatybilnos¢ ze standardem TWAIN

e Zaimplementowany mechanizm zapobiegajgcy
pobraniu z podajnika kilku arkuszy (np. system
ultradzwiekowy

Zintegrowane wielofunkcyjne urzadzenie sieciowe

Wymagania sprzetowe

Parametry urzadzenia

- urzgdzenie musi

- urzgdzenie musi byé wyposazone w dysk twardy o

pojemnosci minimum 320 GB, a oprogramowanie
wewnetrzne musi dziata¢ z wbudowanej pamieci flash;

- liczba dostepnych portow Ethernet 10/100/1000 — min. 8

szt.;
umozliwia¢ zestawianie pofgczen =z
Internetem poprzez modem 3G;

- niezalezne tgcza WAN — nie mniej niz 8 szt.;
- przepustowos¢ firewall-a z wigczonym systemem IPS —

min. 1000 Mb/s;

- minimalna przepustowos¢ tunelu VPN przy szyfrowaniu

AES — min.750 Mb/s

- ilos¢ tuneli VPN IPSec — min. 500;

- obstuga VLAN-6w — min. 256;

- ilos¢ rownolegtych sesji — min. 500.000;

- koniecznos¢ pracy w klastrze wysokiej dostepnosci (HA)

min. w trybie Active-Passive;

1 szt.




- nielimitowana liczba uzytkownikow.

- zapora klasy kontroli petnostanowej (Stateful Inspection);

- obstuga translacji adresow NAT, PAT, 1-PAT,;

- mozliwos¢ wyboru trybu pracy (tryb router-a warstwy
trzeciej, tryb bridge’a warstwy drugiej, tryb mieszany);

- tworzenie regut konfiguracyjnych w srodowisku graficznym,
za pomocg prekonfigurowanych obiektéw, z zachowaniem
mozliwosci okreslenia przez administratora parametréw

Zapora korporacyjna pojedynczej reguty (przy wykorzystaniu obiektéw

(firewall) okreslajgcych ich logiczne przeznaczenie);

- mozliwos¢ zdefiniowania przez administratora min. 10
réznych zestawow regut;

- edytor regut z wbudowanym analizatorem badajgcym
poprawnosc¢ regut;

- mozliwos¢ uwierzytelniania i autoryzacji uzytkownikow w
oparciu o lokalng baze, zewn. serwer RADIUS, LDAP
(wew. i zewn.) lub w oparciu o uwierzytelnianie Kerberos.

- system zaimplementowany bezposrednio w jgdrze systemu

i opracowany przez producenta urzgdzenia - nie
dopuszczalnym jest, zeby system IPS pochodzit od innego
dostawcy;

- wykrywanie wtaman i anomalii w ruchu sieciowym na
podstawie analizy protokotow, analizy heurystycznej oraz
analiz opartych na sygnaturach kontekstowych;

- zabezpieczenie przed min. 10.000 atakow i zagrozen;

- usuwanie czasie rzeczywistym szkodliwej zawartosci z
kodu HTML i JavaScript w wywotanej przez uzytkownika
stronie internetowej;

- inspekcja ruchu tunelowanego wewnatrz protokotu SSL, co
najmniej w zakresie analizy HTTPS, FTPS, POP3S i
SMTPS;

- konfiguracja na poziomie administracyjnym jednego z
trybéw pracy (IPS, IDS lub Firewall) dla wybranych adreséw
IP (wew. i zewn.), uzytkownikow, portow (zrédtowych i
docelowych) i na podst. pola DSCP.

- modut do wykrywania typu i wersji oprogramowania
sieciowego, ktérego ruch jest filtrowany przez urzadzenie;

System detekc;ji i
prewencji wkaman
(IPS)




modut skanujacy dziatajgcy na urzgdzeniu — nie dopuszcza
sie rozwigzania z agentem instalowanym na komputerach
klienckich, ktére znajdujg sie w sieci;

wielozadaniowos¢ modutu IPS — oprécz wykrywania
oprogramowania ma wykrywac i informowaé¢ o lukach i
podatnosci na zagrozenia wystepujgce w wykrytym
oprogramowaniu.

Ksztaltowanie pasma
(traffic shapping)

ksztattowanie pasma w oparciu o priorytezacje ruchu oraz
minimalng i maksymalng wartos¢ pasma;

okreslanie priorytezacji wzgledem regut na firewall-u, w
odniesieniu do pojedynczego potgczenia, adresu IP lub
autoryzowanego uzytkownika oraz pola DSCP;

mozliwos¢ Sledzenia konkretnego typu ruchu, bez wptywu
na ksztattowanie pasma.

Ochrona
antywirusowa

mozliwosé zastosowania dwdch skanerow
antywirusowych;

jeden z dwoch skaneréw antywirusowych ma wchodzi¢ w
zakres licencji podstawowej;

mozliwos¢ okreslenia na poziomie administracyjnym
wielkosci pliku jaki bedzie poddawany analizie skanerem,;
mozliwos¢ zdefiniowania na poziomie administracyjnym
tresci komunikatu dla uzytkownika o wykryciu infekgciji,
osobno dla kazdego z 3 protokotéw: POP3, SMTP i FTP,
przy czym dla SMTP i FTP  ma by¢ mozliwos¢
zdefiniowania 3-cyfrowego kodu odrzucenia.

Ochrona
antyspamowa

zaimplementowany  przez  producenta  urzadzenia
mechanizm umozliwiajgcy kwalifikacje poczty
elektronicznej, okre$lajgcy czy wiadomos$¢ jest pocztg
niechciang (SPAM);

dziatanie mechanizmu ochrony antyspamowej oparte o
min.: definiowalne biate / czarne listy, DNS RBL i skaner
heurystyczny;

mozliwos¢ modyfikowania na poziomie administracyjnym
listy serweréw RBL, przy dziataniu opartym na DNS RBL;
zgodnos¢ wpisu w nagtéwku wiadomosci zakwalifikowanej
jako SPAM z formatem SpamAssassin.

Wirtualne sieci
prywatne
(VPN)

wbudowany w urzadzeniu serwer VPN, umozliwiajgcy
zestawianie tuneli typu klient mobilny — lokalizacja (client-
to-site) lub typu lokalizacja — lokalizacja (site-to-site);
mozliwo$¢ budowania tuneli VPN w oparciu o PPTP, IPSec
czy SSL;

mozliwos¢ przetgczania zestawionego tunelu VPN na tgcze
zapasowe w przypadku awarii fgcza podstawowego (VPN
Failover);

wsparcie dla technologii ,XAuth”, ,Hub’n’Spoke” oraz
madconf.

Filtr adresow URL

wbudowany w urzadzeniu filtr URL, wspierany przez http
PROXY, zgodny z protokotem ICAP min. w trybie
REQUEST,;




dziatanie wbudowanego filtra URL o kwalifikacje
dostarczang przez producenta urzgdzenia, z co najmnigj
50-cioma kategoriami tematycznymi stron internetowych;
mozliwos¢ dodawania bez |limitu na poziomie
administracyjnym wiasnych kategorii URL;

filtrowanie adreséw URL uwzgledniajgce komunikacje
wykorzystujgcg protokdt HTTPS;

mozliwos¢ zdefiniowania akcji w przypadku
zakwalifikowania przez administratora danego adresu URL
do ktorejs z kategorii (np. blokowanie dostepu do adresu
URL, zezwolenie na dostep lub blokowanie dostepu z
jednoczesnym wyswietleniem strony HTML wczes$niegj
zdefiniowanej przez administratora);

identyfikacja i blokowanie przesytanych danych =z
wykorzystaniem typu MIME;

mozliwos¢ utworzenia przez administratora tzw. ,biatej listy”
stron dostepnych poprzez protokét HTTPS, ktore nie bedg
deszyfrowane.

Uwierzytelnianie

mozliwos¢ uruchomienia  systemu  uwierzytelniania
uzytkownikow w oparciu o lokalng baze uzytkownikow
(wew. LDAP), lub w oparciu o zewnetrzng baze
uzytkownikow (zewn. LDAP), lub w oparciu o integracje z
Active Directory z posiadanego przez Zamawiajgcego
serwera pod kontrolg Microsoft Serwer;

mozliwos¢ uruchomienia specjalnego portalu do autoryzaciji
opartej o protokot SSL, Radius, Kerberos;

autoryzacja uzytkownikow oparta na Active Directory nie
moze wymagac instalacji dodatkowych ,agentéw” na
serwerze ,AD” ani nie moze ingerowac¢ w aktualny schemat
LAD”.

Administracja tgczami
od dostawcéw ustug
internetowych (ISP)

wsparcie dla mechanizméw rownowazenia obcigzenia
taczy do sieci Internet (np. tzw. Load Balancing);
mechanizm réwnowazenia obcigzenia ma dziataC w
oparciu o rownowazenie wzgledem adresu zrodtowego i
wzgledem adresu zrodtowego i docelowego;

mozliwos¢ przetgczenia w przypadku awarii tgcza
podstawowego na tgcze zapasowe;

mozliwo$¢ statycznego trasowania pakietow i potgczen dla
protokotu IPv6.

Pozostate ustugi i
funkcje rozwigzania

wbudowany serwer DHCP z mozliwoscig przypisywania
adresu IP do adresu MAC karty sieciowej danej staciji
roboczej w sieci;

mozliwosé przesytania zapytan DHCP do zewnetrznego
serwera DHCP (tzw. DHCP Relay);

konfiguracja wbudowanego serwera DHCP niezalezna dla
protokotéw IPv4 i IPv6;

wbudowany klient ustug SNMP w wersji 1,2 i 3;
wbudowana ustuga klienta NTP;

wbudowane DNS Proxy.




Administracja
urzadzeniem

w podstawowej licencji urzgdzenia musi by¢ narzedzie
administracyjne pozwalajgce na podglad pracy urzgdzenia
- monitoring w trybie rzeczywistym stanu urzadzenia;

- interfejs komunikacyjny narzedzia administracyjnego musi
by¢ w jezyku polskim i dostepny poprzez przegladarke
internetowg oraz zabezpieczony protokotem HTTPS;

- mozliwos¢ komunikacji z urzgdzeniem na innym porcie niz
TCP 443 (domysiny dla HTTPS);

- mozliwos¢  zarzagdzania przez dowolng liczbe
administratorow z réznymi (nawet takimi samymi)
uprawnieniami;

- mozliwos¢ eksportowania ,logébw” na zewnetrzny serwer
(protokot syslog) lub bezposrednio na karte pamieci typu
SD;

- mozliwos¢ aktualizacji firmware / systemu operacyjnego
bezposrednio z sieci Internet;

- mozliwos¢ automatycznego tworzenia Kkopii zapasowej

wszystkich ustawieh na zewnetrzny serwer wskazany przez

administratora urzadzenia lub do tzw. chmury producenta
urzgdzenia oraz pozniejsze odtworzenie zapisanej
konfiguracji z jednej z tych lokalizacji.

Raportowanie

- urzadzenie musi posiadaé wbudowany w interfejs
administracyjny system raportowania i przegladania logéw
zebranych na urzadzeniu;

- wbudowany system do raportowania i przeglgdania logéw
nie moze wymagac¢ wykupienia dodatkowej licencji do
poprawnego dziatania;

- system do raportowania musi posiadaé predefiniowane
raporty minimum dla: modutu IPS , ruchu WWW i dla
skanera antywirusowego i antyspamowego;

- mozliwos¢ wygenerowania w systemie do raportowania
min. 15 réznych raportéw.

Licencjonowanie
Gwarancja

Zamawiajgcy wymaga, aby urzgdzenia objete byty gwarancjg
typu NBD (Next Business Day) na min. 3 lata. Gwarancja
powinna zawierac sie w cenie urzgdzenia i zapewniac:

- aktualizacje do wszystkich funkcjonalnych modutéw
urzgdzenia (w tym do pasywnego skanera wnetrza sieci);

- wsparcie techniczne od poniedziatku do pigtku (w godz.
8:00 — 18:00);

- w przypadku awarii urzgdzenia wymiana na urzgadzenie
zastepcze lub na sprawne ma nastgpi¢ nastepnego dnia
roboczego od dnia zgtoszenia awarii;

Zamawiajgcy wymaga, aby cena obejmowata réwniez

wszelkie koszty zwigzane z dostawa, instalacjg i konfiguracijg

w istniejgcej i dziatajgcej infrastrukturze sieciowej

Zamawiajgcego.




Komputer przenosny typu notebook z ekranem 14"-14,1” o
rozdzielczosci:

FHD (1920 x 1080) z pods$wietleniem LED i powtokg
przeciwodblaskowg

Procesor powinien osigga¢ w tescie wydajnosci PassMark
Performance Test co najmniej wynik 7700 punktéw Passmark
CPU Mark.

Wynik dostepny na stronie :
http://www.passmark.com/products/pt.htm

Wyposazona przez producenta w dedykowany chipset dla
oferowanego procesora. Zaprojektowana na zlecenie
producenta i oznaczona trwale na etapie produkcji nazwg lub
logiem producenta oferowanego komputera.

8GB DDR4 2400MHz mozliwos¢ rozbudowy do min 32GB,
wymagane min. 2 sloty na pamieci w tym min. jeden wolny

256GB SSD

Zintegrowana w procesorze z mozliwoscig dynamicznego
przydzielenia pamieci systemowej,

Oferowana karta graficzna musi osigga¢ w tescie PassMark
Performance Test co najmniej wynik 1100 punktéw w G3D
Rating, wynik dostepny na stronie
http://www.videocardbenchmark.net/gpu_list.php

Klawiatura w ukfadzie QWERTY, powtoka antybakteryjna, z
wbudowanym w klawiaturze podswietleniem, (uktad US -
QWERTY),

dwukanatowa (24-bitowa) karta dzwigkowa zintegrowana z
ptytg gtdwng, zgodna z High Definition,

Mikrofon z funkcjg redukcji szuméw wbudowany w obudowe.
Kamera internetowa, o rozdzielczosci min. 1280x720 pixels
trwale zainstalowana w obudowie matrycy

Min. 3-cell [min. 50Whr].

Zasilacz o mocy min. 65W,

Waga max 1,74kg z baterig 3-cell

Szeroko$¢: max 339 mm
Wysokos¢: max 25 mm
Gtebokos¢: max 235 mm

Szkielet obudowy i zawiasy notebooka wykonany z
wzmacnianego metalu. Kat otwarcia notebooka min 180
stopni.

Komputer spetniajgcy normy MIL-STD-810G

Sprzetowe wsparcie technologii wirtualizacji procesorow,
pamieci i urzgdzen 1/O realizowane fgcznie w procesorze,
chipsecie ptyty gtébwnej oraz w BIOS systemu (mozliwo$é
wigczenia/wytgczenia sprzetowego wsparcia wirtualizaciji).

BIOS producenta oferowanego komputera zgodny ze
specyfikacja UEFI, wymagana petna obstuga za pomocg

3 szt.
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klawiatury i myszy Iub urzgdzenia wskazujgcego
zintegrowanego ( wmontowanego na state ) w oferowanym
urzgdzeniu
Mozliwo$¢, bez uruchamiania systemu operacyjnego z dysku
twardego komputera lub innych, podtgczonych do niego
urzgdzen zewnetrznych odczytania z BIOS informaciji o:

= wersji BIOS,

* nrseryjnego komputera,

= catkowitej wielkosci zainstalowanej pamieci RAM,

» dostepnej dla systemu pamieci RAM,

» predkosci zainstalowanej pamieci RAM

» sposobu obsadzenia slotéow DIMM z rozbiciem na
bank A i B ( w przypadku obsadzenia tylko jednej
kosci pamieci drugi bank wolne pole )
typie zainstalowanego procesora
zainstalowanym i podpietym HDD ( mini SSD)
kontrolerze video
pamieci kontrolera video przydzielonej na poziomie
BIOS’u
» typie zainstalowanego w komputerze panelu LCD (

wielkos¢

= Kkontrolerze audio
= zainstalowanej karcie Wifi
» zainstalowanym Bluetooth

Funkcja blokowania/odblokowania BOOT-owania stacji
roboczej z zewnetrznych urzadzen.
Funkcja blokowania/odblokowania BOOT-owania stacji
roboczej z USB
Mozliwos¢, bez uruchamiania systemu operacyjnego z dysku
twardego komputera lub innych, podtgczonych do niego
urzgdzen zewnetrznych, ustawienia hasta na poziomie
systemu, administratora oraz dysku twardego oraz mozliwo$¢é
ustawienia zaleznosci pomiedzy nimi.
Mozliwo$¢ recznego ustawienia trybu pracy zintegrowanego
kontrolera SATA w min. trybach :

- wylgczony

- AHCI

- RAID [funkcja zaimplementowana na state w BIOS ale

aktywna przy zainstalowanych dwdch dyskach twardych],
Oferowany BIOS musi posiadaé poza swojg wewnetrzng
strukturg menu szybkiego boot’owania ktére umozliwia min. :
- uruchamianie z system zainstalowanego na HDD
- uruchamianie systemy z urzgdzen zewnetrznych typu HDD-
USB, USB Pendrive, CDRW-USB
- uruchamianie systemu z serwera za posrednictwem
zintegrowanej karty sieciowej

Certyfikat 1ISO9001:2000 dla producenta sprzetu
Certyfikat ISO 14001 dla producenta sprzetu




Deklaracja zgodnosci CE

Potwierdzenie spetnienia kryteriow Srodowiskowych, w tym
zgodnosci z dyrektywg RoHS Unii Europejskiej o eliminac;ji
substancji niebezpiecznych w postaci oswiadczenia
producenta jednostki.

Potwierdzenie kompatybilnosci komputera na stronie
Windows Logo'd Products List na dang platforme systemowag
(wydruk ze strony)

EnergyStar —certyfikat lub oswiadczenie wykonawcy

Zintegrowany z ptytg gtbwng dedykowany uktad sprzetowy
stuzgcy do tworzenia i zarzgdzania wygenerowanymi przez
komputer kluczami szyfrowania.

Czytnik SmartCard

Zigcze typu Kensington Lock

Zainstalowany system operacyjny Windows 10 Professional +
nosnik, klucz licencyjny Windows 10 Professional musi byc¢
zapisany trwale w BIOS i umozliwiaC instalacje systemu
operacyjnego na podstawie dotgczonego  nosnika
bezposrednio z wbudowanego napedu lub zdalnie bez
potrzeby recznego wpisywania klucza licencyjnego.
Oferowany dostarczony system jak i rowniez przy reinstalacji
nie moze wymagac¢ aktywacji klucza licencyjnego za
posrednictwem telefonu i Internetu),

Wbudowane porty i ztgcza :

1x HDMI

1x RJ-45

3x USB 3.0

czytnik kart multimedialny wspierajgcy karty SD

wspotdzielone ztgcze stuchawkowe stereo i ztgcze

mikrofonowe tzw. combo

port zasilania

= modut bluetooth 4.0 dopuszcza sie wspoétdzielony
z kartg WiFi

» touchpad z strefg przewijania w pionie, poziomie

» Zintegrowana karta sieci WLAN obstugujgca

tgcznie standardy |IEEE 802.11 AC

3-letnia gwarancja producenta swiadczona na miejscu u
Zamawiajgcego, Czas reakcji serwisu - do konca
nastepnego dnia roboczego.

[ KYHD ]

W przypadku awarii dyskow twardych dysk pozostaje u
Zamawiajgcego — wymagane jest dotgczenie do oferty
oswiadczenia podmiotu realizujgcego serwis lub producenta
sprzetu o spetnieniu tego warunku




Firma serwisujgca musi posiada¢ SO 9001:2008 na
Swiadczenie ustug serwisowych oraz posiada¢ autoryzacje
producenta komputera — dokumenty potwierdzajgce zatgczy¢
do oferty.

Serwis urzgdzen musi byc¢ realizowany przez Producenta lub
Autoryzowanego Partnera Serwisowego Producenta -
wymagane dotgczenie do oferty oswiadczenia Producenta
potwierdzonego, ze serwis bedzie realizowany przez
Autoryzowanego Partnera Serwisowego Producenta lub
bezposrednio przez Producenta

Serwer

Obudowa

Obudowa Rack o wysokosci max 1U z mozliwoscig instalaciji
do 4 dyskow 3.5" Hot-Plug wraz z kompletem wysuwanych
szyn umozliwiajgcych montaz w szafie rack i wysuwanie
serwera do celow serwisowych. Posiadajgca dodatkowy
przedni panel zamykany na klucz, chronigcy dyski twarde
przed nieuprawnionym wyjeciem z serwera.

4 szt

Ptyta gtéwna

Ptyta gtdbwna z mozliwoscig zainstalowania minimum jednego
procesora. Ptyta gtbwna musi by¢ zaprojektowana przez
producenta serwera i 0znaczona jego znakiem firmowym.

Chipset

Dedykowany przez producenta procesora do pracy w
serwerach jednoprocesorowych.

Procesor

Zainstalowany jeden procesor czterordzeniowy klasy x86
dedykowany do pracy z zaoferowanym serwerem
umozliwiajgcy osiggniecie wyniku min. 64 punkty w tescie
SPECint_rate_base2006 dostepnym na stronie
www.spec.org dla jednego procesora.

Do oferty nalezy zatgczy¢ wydruk ze strony potwierdzajgcy
osiggniety wynik dla oferowanego modelu serwera.

RAM

16GB DDR4 UDIMM, na ptycie gtéwnej powinno znajdowaé
sie minimum 2 wolne sloty przeznaczone do rozbudowy
pamieci. Ptyta gtébwna powinna obstugiwaé do 64GB pamieci
RAM.

Zabezpieczenia

Mozliwe funkcjonalnosci pamieci: ODT, CKE

pamieci RAM
Gniazda PCI Min. Dwa sloty PCle Gen 3.
Interfejsy sieciowe | Wbudowane minimum 2 porty typu Gigabit Ethernet Base-T
Naped optyczny Wbudowany naped

Dyski twarde

Mozliwos$¢ instalacji dyskow SATA, SAS, SSD.
Zainstalowane 3x2TB typu HotPlug SATA.

Mozliwos¢ zainstalowania wewnetrznego modutu
dedykowany dla hypervisora wirtualizacyjnego, mozliwos¢



http://www.spec.org/

wyposazenia w 2 jednakowe nosniki typu flash o pojemnosci
minimum 16GB z mozliwoscig konfiguracji zabezpieczenia
RAID 1 z poziomu BIOS serwera, rozwigzanie nie moze
powodowac zmniejszenia ilosci wnek na dyski twarde.

Kontroler RAID

Kontroler dyskowy, mozliwe konfiguracje pozioméw RAID: O,
1,5, 10

Wbudowane porty

min. 5 portéw USB 2.0, 2 porty RJ45, 2 porty VGA (1 na
przednim panelu obudowy, drugi na tylnym), min. 1 port
RS232

Video

Zintegrowana karta graficzna umozliwiajgca wyswietlenie
rozdzielczosci min. 1280x1024

Wentylatory

Redundantne

Zasilacze

Redundantne, Hot-Plug maksymalnie 350W kazdy.

Bezpieczenstwo

Zintegrowany z ptytg gtbwng modut TPM 1.2v2.
Wbudowany czujnik otwarcia obudowy wspotpracujacy z
BIOS i kartg zarzadzajaca.

Diagnostyka

Panel LCD umieszczony na froncie obudowy, umozliwiajgcy
wyswietlenie informaciji o stanie procesora, pamieci, dyskow,
BIOS’u, zasilaniu oraz temperaturze.

Karta Zarzadzania

tak

Certyfikaty

Serwer musi by¢ wyprodukowany zgodnie z normg 1SO-
9001-2008 oraz 1SO-14001.

Serwer musi posiadac deklaracja CE.

Oferowany serwer musi znajdowac sie na liscie Windows
Server Catalog i posiadac¢ status ,Certified for Windows” dla
systemow Windows Server 2008 R2 x64, x86, Microsoft
Windows 2012.

Warunki gwarancji

Trzy lata gwarancji realizowanej w miejscu instalacji sprzetu,
z czasem reakcji do nastepnego dnia roboczego od przyjecia
zgtoszenia, mozliwos¢ zgtaszania awarii poprzez
ogolnopolska linie telefoniczng producenta. W przypadku
awarii dyski twarde pozostajg wtasnoscig Zamawiajgcego.
Mozliwo$¢ rozszerzenia gwarancji producenta do 7 lat.

Dokumentacja
uzytkownika

Zamawiajgcy wymaga dokumentacji w jezyku polskim lub
angielskim.

Mozliwos¢ telefonicznego sprawdzenia konfiguracji
sprzetowej serwera oraz warunkéw gwarancji po podaniu
numeru seryjnego bezposrednio u producenta lub jego
przedstawiciela.

Przetacznik sieciowy 52 portowy z PoE

Typ

Zarzadzalny, wielowarstwowy, o architekturze Gigabit
Ethernet LAN

llo$¢ portéw 1000BaseT

(RJ45)

50 portéw (min. 48 portéw z PoE)

llos¢ portéw SFP/combo | min. 2 szt.




Liczba grup VLAN min. 256

Wielkos¢ tabeli adresow
MAC

2 sztuki

min. 8000

Minimum do zapewnienia:

1) moc przeznaczona na PoE — min. 375 [W],

2) petny dupleks,

3) aktualizacja oprogramowania wewnetrznego,

4) przetgczanie warstw 2 i 3,

5) obstuga DHCP,

6) mirroring portow,

7) zasilanie przez Ethernet (PoE klasa 1 - 4),

8) obstuga VLAN,

9) obstuga protokotu DTP (Dynamic Trunking Protocol),
10)obstuga list dostepu (ACL),

11)agregator potgczenia,

12)zdalny monitoring (RMON),

13)zarzadzanie przez strone WWW,

14)diagnostyka przewodow,

15)obstuga jakosci serwisu (QoS),

3-letha gwarancja na urzadzenia, swiadczona w miejscu
uzytkowania sprzetu u Zamawiajgcego, z czasem reakcji
Gwarancja do konca nastepnego dnia roboczego od zgtoszenia, z
mozliwoscig zgtaszania awarii 24 godz./dobe i 7 dni w
tygodniu.

Funkcje

Wykonawca w ofertowej ,,Specyfikacji technicznej” bezwzglednie musi okresli¢ nazwe, producenta i model
oferowanego urzadzenia komputerowego, jak i pozostate wymogi (gwarancja, certyfikaty, autoryzacje, itp.) Jezeli
za$§ chodzi o elementy sprzetu - wystarczajacym bedzie dokladne okreslenie oferowanych parametrow
technicznych (np. obslugiwane protokoly, typy szyfrowania, itp.), tak aby Zamawiajacy mégl poréownaé i
stwierdzi¢, ze oferowany sprzet spelnia okreslone wymagania, (nie moze by¢ sformulowan nieprecyzyjnych takich
jak ,lub”, ,np.”, ,,nie mniejsze niz”, ,,zblizone”, itp.); z oferty powinno jasno wynikaé, jaki rodzaj sprzetu i
podzespoly oferuje Wykonawca.



