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Dostawa kompletnego rozwigzania obstugi poczty

Zadanie Il

Kompletne rozwigzanie obstugi poczty

Parametr

Opis

Architektura systemu
ochrony

System ochrony musi zapewnia¢ kompleksowg ochrone antyspamowa,
antywirusowg i antyspyware’owa.

Jednoczesnie, dla zapewnienia bezpieczenstwa inwestycji i szybkiego wsparcia
technicznego ze strony dostawcy wymaga sie aby wszystkie funkcje ochronne
oraz zastosowane technologie, w tym system operacyjny pochodzity od jednego
producenta, ktéry udzieli odbiorcy licencji bez limitu chronionych uzytkownikéw
(licencja na urzgdzenie). System powinien by¢ dostarczony w postaci
komercyjnej platformy dziatajgcej w srodowisku wirtualnym z mozliwoscig
uruchomienia na co najmniej nastepujgcych hypervisorach: VMware ESXi / ESX
40/4.1/5.0/5.1/5.5/6.0

System operacyjny

Dla zapewnienia wysokiej sprawnosci i skutecznosci dziatania systemu
urzagdzenie musi pracowaé¢ w oparciu o dedykowany system operacyjny. Nie
dopuszcza sie stosowania komercyjnych systemow operacyjnych, ogdlnego
przeznaczenia.

Parametry systemu

Obstuga nie mniej niz 4 interfejsow Ethernet 10/100/1000 Base-TX

Powierzchnia dyskowa - minimum 1 TB (z mozliwo$cig rozbudowy do 2 TB)

Sposoby implementacji

Urzadzenie powinno mie¢ mozliwos¢ pracy w kazdym z trzech trybéw:

o Tryb gateway
Tryb transparentny (nie wymaga rekonfiguracji istniejgcego systemu poczty
elektronicznej)

e Tryb serwera pocztowego




Funkcjonalnosci

System musi realizowac¢ ponizsze funkcjonalnosci w kazdym z trzech trybéw
pracy:

Wsparcie dla wielu domen pocztowych

Polityki filtrowania tworzone w oparciu o adresy mailowe, nazwy domenowe,
adresy IP (w szczegdlnosci reguta all-all)

Email routing oraz zarzgdzanie kolejkami bazujgce na politykach

Ochrona poczty przychodzgcej oraz wychodzgcej

Granularne, wielowarstwowe polityki wykrywania spamu oraz wiruséw
Skanowanie Antywirusowe oraz Antyspamowe definiowane na uzytkownika
w oparciu o atrybuty LDAP

Routing poczty (email routing) w oparciu o LDAP

Kwarantanna poczty =z dziennym  podsumowaniem  (mozliwo$¢
samodzielnego zwalniania plikéw z kwarantanny przez uzytkownika)

Dostep do kwarantanny poprzez WebMail lub POP3

Archiwizacja poczty przychodzgcej i wychodzgcej, backup poczty do réznych
miejsc przeznaczenia

Uwierzytelnianie SMTP w oparciu o protokoty: LDAP, RADIUS, POP3, IMAP
Mechanizmy reputacji nadawcy wiadomosci

Whitelist’y definiowane dla uzytkownika

Funkcjonalnosci w trybie
serwera pocztowego

System musi zapewniac:

Obstuge serwiséw pocztowych: SMTP, POP3, IMAP

Wsparcie SMTP over SSL

Definiowanie powierzchni dyskowej dla uzytkownikow

Szyfrowany dostep do poczty poprzez WebMail

Polski interfejs uzytkownika przy dostepie przez WebMail

Kalendarz na WebMail’'u

Lokalne konta uzytkownikdéw oraz uwierzytelnianie w oparciu o LDAP
Synchronizacja ksigzki adresowej z LDAP

Ochrona antywirusowa,
antyspyware’owa

System musi realizowac:

Skanowanie antywirusowe wiadomosci SMTP
Kwarantanne dla zainfekowanych plikéw

Skanowanie zatgcznikdw skompresowanych

Definiowanie komunikatéw powiadomien w jezyku polskim
Blokowanie zatgcznikow ze wzgledu na typ pliku




Ochrona antyspamowa

System musi zapewniac nizej wymienione metody filtrowania spamu:

Heurystyczna analiza poczty z dynamiczng aktualizacjg regut

Filtrowanie tresci zatgcznikéw, filtrowanie wiadomosci po stowach
kluczowych

Szczegotowa kontrola nagtéwka wiadomosci

Filtrowanie w oparciu o filtry Bayes’a, z mozliwoscig dostrajania dla
poszczegodlnych uzytkownikow

Filtrowanie poczty w oparciu o sumy kontrolne spamu

Wykrywanie spamu w oparciu a analize plikéw graficznych oraz plikéw PDF
Analiza poczty w oparciu o dynamiczng baze spamu dostarczang przez tego
samego producenta

Wspotpraca z zewnetrznymi serwerami RBL

Kontrola w oparciu o Greylist'y

Biate i czarne listy definiowane globalnie oraz per uzytkownik

Weryfikacja zrédtowego adresu IP

Mechanizmy reputacji uzytkownika

Mozliwe akcje dla poczty: Accept, Relay, Reject,, Discard, Kwarnatanna,
Oznaczanie (Tagging)

Ochrona przed atakami
DoS

Denial of Service (Mail Bombing)

Ochrona przed atakami na adres odbiorcy

Definiowanie maksymalnych ilosci wiadomosci pocztowych
Kontrola Reverse DNS (Anty-Spoofing)

Weryfikacja poprawnosci adresu e-mail nadawcy

Parametry
wydajnosciowe i
niezawodnosciowe

ochrona minimum 80 domen pocztowych

obstuga min 400 lokalnych skrzynek pocztowych w trybie serwer
Obstuge nie mniej niz 50 profili antywirusowych lub antyspamowych
Skanowanie Antyspamowe min. 50 ty$ wiadomosci/godzine

Bezpieczenstwo
wiadomosci

System powinien zapewnia¢ mechanizmy szyfrowania wysylanych
wiadomosci pocztowych, bez koniecznosci instalowania jakichkolwiek
aplikacji na stacjach klienckich. Administrator powinien mie¢ mozliwos¢
wigczenia tej funkcjonalnosci dla wybranych uzytkownikow.

Wsparcie dla szyfrowanej komunikacji Gateway-to-Gateway

Wsparcie dla szyfrowanych protokotéw: HTTPS, SMTPS, IMAPS, POP3S

Logowanie i
raportowanie

Mozliwosc¢ definiowania polityki w oparciu w wbudowany kreator konfiguracji
Logowanie SNMP dla zdarzen systemowych oz mozliwoscig definiowania
progéw

Logowanie do zewnetrznego serwera SYSLOG

Logowanie zmian konfiguracji oraz krytycznych zdarzenh systemowych
Powiadamianie o dziatalno$ci wiruséw

Logowanie informacji na temat spamu oraz niedozwolonych zatgcznikow
Predefiniowane szablony raportow

Mozliwos¢ planowania czasu generowania raportow

Mozliwos¢ podgladu logéw w czasie rzeczywistym

Archiwizacja poczty w oparciu o zestaw filtrow (np. stowa kluczowe)




Tryb wysokiej
dostepnosci (HA)

System musi zapewniac:

Konfiguracje HA [Active-Passive] w kazdym z trybow: gateway, transparent,
serwer

Tryb Active-Passive z syncronizacjg polityk i wiadomosci, gdzie cluster
wystepuje pod jednym adresem IP

Tryb synchronizacji konfiguracji dla scenariuszy rozlegtych (osobne adresy
IP)

Wykrywanie awarii i powiadamianie administratora

Monitorowanie stanu potagczen

Aktualizacje sygantur,
dostep do bazy spamu

System musi zapewniac:

Prace w oparciu o baze spamu uaktualniang w czasie rzeczywistym
Planowanie aktualizacji szczepionek antywirusowych w czasie (Scheduler)
Wymuszona aktualizacja bazy wirusow (tryb push)

Zarzadzanie i
Raportowanie

Lokalny interfejs zarzadzania poprzez szyfrowane potgczenie HTTPS, SSH
Definiowanie wygladu interfejsu zarzgdzania z mozliwos$cig wstawienia logo
firmy

Instalacja i konfiguracja systemu powinna by¢ przeprowadzona przez
uprawnionego inzyniera

Wykonawca powinien zapewni¢ pierwszg linie wsparcia technicznego
telefonicznie w jezyku polskim w trybie 8x5




Gwarancja 1) Gwarancja: System powinien byc¢ objety serwisem gwarancyjnym
producenta przez okres 36miesiecy, realizowanym na terenie
Rzeczpospolitej Polskiej, polegajgcym na naprawie lub wymianie
urzgdzenia w przypadku jego wadliwosci. W przypadku gdy producent
nie posiada na terenie Rzeczpospolitej Polskiej wtasnego centrum
serwisowego, Wykonawca winien przedfozy¢ dokument producenta,
ktory wskazuje podmiot uprawniony do realizowania serwisu
gwarancyjnego na terenie Rzeczpospolitej Polskiej.

2) Gwarancja: System powinien by¢ objety serwisem gwarantujgcym
udostepnienie i dostarczenie sprzetu zastepczego na czas naprawy
sprzetu w Nastepnym Dniu Roboczym /w ciggu 8 godzin/. Serwis
powinien by¢ realizowany przez producenta rozwigzania lub
autoryzowanego przedstawiciela producenta w zakresie serwisu
gwarancyjnego (Wykonawca winien przedfozy¢ dokument producenta,
ktéry wskazuje podmiot uprawniony do realizowania serwisu
gwarancyjnego na terenie Polski), majgcych swojg siedzibe na terenie
Polski. Zgtoszenia serwisowe przyjmowane w trybie 8x5 / 24x7 przez
dedykowany serwisowy modut internetowy (nalezy podac adres www)
oraz infolinie 24x7 (nalezy podac¢ numer infolinii).

3) Opis przedmiotu zamowienia (nie techniczny, tylko ogdiny): W
przypadku istnienia takiego wymogu w stosunku do technologii objetej
przedmiotem niniejszego postepowania (tzw. produkty podwdjnego
zastosowania), Wykonawca winien przedfozy¢ dokument pochodzgcy od
importera tej technologii stwierdzajgcy, iz przy jej wprowadzeniu na
terytorium Polski, zostaty dochowane wymogi wtasciwych przepisow
prawa, w tym ustawy z dnia 29 listopada 2000 r. o obrocie z zagranicg
towarami, technologiami i ustugami o0 znaczeniu strategicznym dla
bezpieczenstwa paristwa, a takze dla utrzymania miedzynarodowego
pokoju i bezpieczenstwa (Dz.U. z 2004, Nr 229, poz. 2315 z p6ézn zm.)
oraz dokument potwierdzajgcy, ze importer posiada certyfikowany przez
wlaSciwg jednostke system zarzgdzania jakoScig tzw. wewnetrzny
system kontroli wymagany dla wspolnotowego systemu kontroli wywozu,
transferu, posrednictwa i tranzytu w odniesieniu do produktow
podwojnego zastosowania.

4)  Opis przedmiotu zamowienia (nie techniczny, tylko ogdlny):
Wykonawca winien przedfozy¢ oswiadczenie producenta lub
autoryzowanego dystrybutora producenta na terenie Polski, iz
Wykonawca posiada autoryzacje producenta w zakresie sprzedazy
oferowanych rozwigzan oraz Swiadczenia ustug z nimi zwigzanych.

Wykonawca w ofertowej ,,Specyfikacji technicznej” bezwzglednie musi okresli¢ nazwe, producenta i
model oferowanego urzadzenia komputerowego, jak i pozostale wymogi (gwarancja, certyfikaty,
autoryzacje, itp.) Jezeli zas chodzi o elementy sprzetu - wystarczajagcym bedzie dokladne okreslenie
oferowanych parametréw technicznych (np. obstugiwane protokoty, typy szyfrowania, itp.), tak aby



Zamawiajacy moégt poréwnac i stwierdzi¢, ze oferowany sprzet spetnia okreslone wymagania, (nie moze
byé sformutowan nieprecyzyjnych takich jak ,lub”, ,,np.”, ,,nie mniejsze niz”, ,zblizone”, itp.); z oferty
powinno jasno wynikaé, jaki rodzaj sprzetu i podzespoly oferuje Wykonawca.



