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Dostawa urzadzenie do archiwizacji danych

Zadanie Il
(uwzgledniajgcy zmiany z dn. 21.06.2017r.)

Urzadzenie do archiwizacji

Przedmiotem zamowienia jest dostarczenie
urzgdzenia do de-duplikacji i przechowywania kopii
zapasowych. Urzgdzenie musi spetnia¢ wymagania

wyspecyfikowane w niniejszej tabeli.

Typ

Dostarczone urzgdzenie musi posiadac, co najmniegj
7TB (podstawa liczenia 10) powierzchni netto (po
Wymaganie odjeciu przestrzeni wykorzystywanej na

objetosciowe zabezpieczenie RAID) przeznaczonej na

przechowywanie unikalnych segmentow danych
(backupéw).

Oferowane urzgdzenie musi posiada¢ minimum
(wymagane w urzgdzeniu):
llos¢ portow e 4 porty Ethernet 1 Gb/s i mozliwos¢ obstugi
kazdym portem Ethernet protokotéw CIFS,
NFS, BOOST, OST

Oferowane urzgdzenie musi mie¢ mozliwos¢é
(przyszta rozbudowa) rozszerzenia o dodatkowe
porty. Zamawiajgcy musi mie¢ mozliwosc
rozszerzenia o dowolng z mozliwosci:

Mozliwosé 1. 4 portow Ethernet 1 Gb i mozliwos¢ obstugi
rozbudowy kazdym portem Ethernet protokotéw CIFS,
NFS, BOOST, OST
2. 2 porty Ethernet 10 Gb i mozliwos$¢ obstugi 1

kazdym portem Ethernet protokotéw CIFS, sztuka
NFS, BOOST, OST

1. CIFS, NFS zapewniajg wspotdzielenie dyskow w
sieci LAN

R MEEEET] G P 2. Wirtualna biblioteka tasmowa to standardowy

protokotami dostep do urzgdzenia de-duplikacyjnego w sieci SAN
CIFS, NFS OST, g : :
BOOST 3 OST, BOOST to de-duplikacja na zabezpieczanej
. - maszynie czyli backup zupetnie innej jakosci z punktu
oraz jednoczesnie : : : . )
dla EC widzenia dziatu IT / biznesu:

a. Brak wymagan na fgcza
b. Skrécenie okna backupowego (dwukrotnie lub
wiecej)

VTL, BOOST, OST

Wymagane jest dostarczenie licencji, pozwalajgcej na
jednoczesng obstuge protokotéw CIFS, NFS,
Licencja BOOST, OST do petnej pojemnosci urzgdzenia.
Urzadzenie musi od razu mie¢ mozliwos¢ pobierania
danych wszystkimi protokotami (w ramach oferty)




wymagania
wydajnosciowe

Oferowane pojedyncze urzgdzenie musi osiggac
zagregowang wydajnosc¢ protokotami CIFS, NFS,
VTL co najmniej 3 TB/h (dane podawane przez
producenta) oraz co najmniej 4 TB/h z
wykorzystaniem de-duplikacji na zrodle OST/BOOST
(dane podawane przez producenta).

wielodostep

Urzadzenie musi pozwalac na jednoczesng obstuge
minimum 60 strumieni w tym jednoczesnie:
e zapis danych minimum 30 strumieniami
e odczyt danych minimum 5 strumieniami
pochodzacych z réznych aplikacji oraz dowolnych
protokotéw (CIFS, NFS, VTL, OST, BOOST) oraz
dowolnych interfejsow (FC, LAN) w tym samym
czasie.

Wymienione wartosci 60 jednoczesnych strumieni dla
wszystkich protokotéw (30 dla zapisu i jednoczesnie 5
strumieni dla odczytu) musi miesci¢ w przedziale
oficjalnie rekomendowanym i wspieranym przez
producenta urzgdzenia.

Wszystkie zapisywane strumienie muszg podlegac
globalnej de-duplikacji przed zapisem na dysk (in-
line) jak opisano w niniejszej specyfikaciji.

Emulacja bibliotek
tasmowych:

e StorageTek L180
e Adic Scalar i2000
e Adic Scalar i6000
e IBM 3500
Biblioteka L180 / i2000 jest standardem i wszystkie
systemy backupu jg obstuguja

Standard LTO

Oferowane urzgdzenie musi mie¢ mozliwos¢ emulaciji
napedow tasmowych LTO1, LTOZ2, LTO3, LTO4.
LTO-5
Standard napedu tasmowego LTO jest obstugiwany
przez wszystkie systemy backupowe

eksport /import

Urzadzenie musi (przyszta rozbudowa) eksportowac i
importowac definicje bibliotek tasmowych. Musi by¢
mozliwos¢ eksportu / importu definicji bibliotek
tasmowych miedzy roznymi modelami urzgdzen
producenta.

de-duplikacja
danych in-line

Oferowane urzgdzenie musi de-duplikowa¢ dane in-
line przed zapisem na no$nik dyskowy. Na
wewnetrznych dyskach urzgdzenia nie mogg by¢
zapisywane dane w oryginalnej postaci
(niezdeduplikowane)) z jakiegokolwiek fragmentu
strumienia danych przychodzgcego do urzgdzenia.

Technologia de-duplikacji musi wykorzystywaé
algorytm bazujgcy na zmiennym, dynamicznym
bloku.

Algorytm ten musi samoczynnie i automatycznie
dopasowywac sie do otrzymywanego strumienia




danych. Oznacza to, ze urzgdzenie musi dzieli¢
otrzymany pojedynczy strumien danych na bloki o
réznej dtugosci.

Proces de-duplikacji powinien odbywac sie in-line —w
pamieci urzagdzenia, przed zapisem danych na nosnik
dyskowy. Zapisowi na system dyskowy muszg
podlegac tylko unikalne bloki danych nie znajdujgce
sie jeszcze w systemie dyskowym urzgdzenia.
Dotyczy to kazdego fragmentu przychodzgcych do
urzgdzenia danych.

Wszystkie unikalne bloki przed zapisaniem na dysk
muszg by¢ dodatkowo kompresowane.

Oferowany produkt musi posiada¢ obstuge
mechanizméw globalnej de-duplikacji dla danych
otrzymywanych jednoczesnie wszystkimi protokotami
(CIFS, NFS, VTL, OST, BOOST) przechowywanych
w obrebie catego urzgdzenia.

Raz otrzymany i zapisany w urzadzeniu fragment
danych nie powinien nigdy wiecej zostac¢ zapisany
bez wzgledu na to, jakim protokotem zostanie
ponownie otrzymany. Nie moze by¢ sytuaciji, ze
urzgdzenie oddzielnie de-duplikuje dane zapisane
réznymi protokotami

Powyzsze oznacza rowniez, ze oferowany produkt
musi rowniez posiada¢ obstuge mechanizmow
globalnej de-duplikacji pomiedzy wirtualnymi
bibliotekami. Blok danych otrzymany i zapisany w
wirtualnej bibliotece A, nie powinien nigdy wiecej
zosta¢ zapisany bez wzgledu do jakiej wirtualnej
biblioteki trafi.

Aplikacje

Oferowane urzgdzenie musi wspiera¢ (wymagane
formalne wsparcie producenta urzgdzenia), co
najmniej nastepujgce aplikacje backupujgce
bezposrednio na oferowane urzgdzenie: HP Data
Protector, IBM TSM, Symantec NetBackup, EMC
Networker, EMC, Avamar, Oracle RMAN, IBM BRMS,
IBM DB2, VMware VDP-A, SAP, SAP HANA,
MSSQL, Veeam.

W przypadku wspétpracy z dowolng z aplikacji:
e VMware VDPA

e Symantec NetBackup
e Symantec BackupExec
e HP Data Protector
o VEEAM
e EMC NetWorker




¢ EMC Avamar

urzgdzenie musi umozliwia¢ de-duplikacje na zrodle
(de-duplikacje na zabezpieczanej maszynie) i
przestanie nowych, nieznajdujgcych sie jeszcze na
urzadzeniu blokéw poprzez sie¢ LAN.
De-duplikacja danych odbywa sie na dowolnym
serwerze posiadajgcym funkcjonalnos¢ Media
Servera NetBackup’a / Agenta Avamara / maszyny
VDPA / klienta systemu NetWorker nie posiadajgcego
licencji Storage Node.
De-duplikacja w wyzej wymienionych przypadkach
musi zapewnia¢ by z serwerdéw do urzadzenia byty
transmitowane poprzez sie¢ LAN tylko fragmenty
danych nie znajdujgce sie dotychczas na urzgdzeniu.

W ramach postepowania jest wymagane
dostarczenie licencji na powyzsza funkcjonalnos¢.

W przypadku przyjmowania backupéw od aplikacji
Symantec NetBackup, EMC NetWorker, Oracle
RMAN, Microsoft MSSQL, IBM DB2, SAP/Oracle,
SAP HANA urzgdzenie musi umozliwia¢ de-
duplikacje na zrodle (de-duplikacje na
zabezpieczanej maszynie) i przestanie nowych,
nieznajdujgcych sie jeszcze na urzadzeniu blokow
poprzez sie¢ FC.

De-duplikacja w wyzej wymienionych przypadkach
musi zapewniac by z serweréw do urzgdzenia byty
transmitowane poprzez sie¢ FC tylko fragmenty
danych nie znajdujgce sie dotychczas na urzgdzeniu.

W ramach postepowania nie jest wymagane
dostarczenie licencji na powyzsza funkcjonalnos$¢.

Dla aplikacji Symantec NetBackup, EMC NetWorker,
urzgdzenie musi pozwalac na tgczenie backupow
petnych i inkrementalnych bez odczytu danych z

urzgdzenia. Zarzgdzanie tgczeniem backupdéw
petnych i inkrementalnych musi by¢ wykonywane z
poziomu aplikacji Symantec NetBackup, EMC
NetWorker

Wydajnosé

Przestrzeh sktadowania z de-duplikowanych danych
musi by¢ jedna dla wszystkich protokotow
dostepowych. Wymuszenie de-duplikacji dla
wszystkich danych tgcznie. Powoduje to
minimalizacje przestrzeni dyskowej, rozmiaru
urzadzenia i kosztéw jego uzytkowania.

Urzagdzenie nie moze zmniejsza¢ swojej wydajnosci w
czasie przybywania kolejnych danych. Czesc¢
urzadzenh rynkowych zmniejsza swoja wydajnosc¢

nawet o0 50% czy tez 80% wraz ze wzrostem




zapetniania danymi. Powoduje to wydtuzenie sie
czasu backupu 2 do 4 razy lub wrecz zablokowanie
urzadzenia.

Proponowane rozwigzanie nie moze w zadnej fazie
korzystac (w catosci lub czesciowo) z dodatkowego
bufora na sktadowanie danych w postaci oryginalnej
(niezdeduplikowanej). Wymuszenie de-duplikacji w
locie. Czesc¢ urzadzen korzysta z dysku gdzie
czasowo zapisuje dane. Powoduje to kilkunastokrotny
spadek wydajnosci backupu w stosunku do backupu
w locie.

Wykorzystania
portéw Ethernet do
replikaciji

W przypadku wykorzystania portéw Ethernet do
replikacji urzgdzenie musi umozliwia¢ przyjmowanie
backupow, odtwarzanie danych, przyjmowanie
strumienia replikacji, wysytanie strumienia replikaciji
tymi samymi portami.

Replikacja

W przypadku replikacji danych miedzy dwoma
urzgdzeniami kontrolowanej przez systemy Oracle
RMAN / Symantec NetBackup / Symantec
BackupExec / HP Data Protector / EMC Avamar /
EMC NetWorker muszg by¢ mozliwe do uzyskania
jednoczesnie nastepujgce funkcjonalnosci:
¢ replikacja odbywa sie bezposrednio miedzy

dwoma urzgdzeniami bez udziatu serweréw
posredniczgcych
¢ replikacji podlegajg tylko te fragmenty danych,
ktore nie znajdujg sie w docelowym urzgdzeniu
e replikacja zarzagdzana tylko jest z poziomu
aplikacji backupowej
aplikacja backupowa posiada informacje o obydwu
kopiach zapasowych znajdujgcych sie w obydwu
urzgdzeniach. Automatyczna replikacja backupow
miedzy lokalizacjami to kilkukrotne zmniejszenie
czasochtonnosci zarzgdzania systemem
backupowym.

Narzut na wydajnos¢ zwigzany z replikacjg nie moze

zmniejszy¢ wydajnosci urzadzenia o wiecej niz 10%.

Czes$c¢ urzgdzen praktycznie nie moze funkcjonowaé
przy uruchomionej replikacji co prowadzi do
praktycznej niemozliwosci uzycia urzgdzenia

Musi istnie¢ mozliwo$¢ ograniczenia pasma
uzywanego do replikacji miedzy dwoma
urzadzeniami.

Technologia RAID 6

Zdeduplikowane i skompresowane dane
przechowywane w obrebie podsystemu dyskowego
urzgdzenia muszg by¢ chronione za pomocg




technologii RAID 6. RAID-6 powoduje, ze nie tracimy
danych nawet w przypadku utraty dwdch dyskow.

Kazda grupa RAID 6 musi mie¢ przynajmniej 1 dysk
hot-spare automatycznie wigczany do grupy RAID w
przypadku awarii jednego z dyskow produkcyjnych.
Awaria dysku jednego zostanie naprawiona
automatycznie przez urzadzenie (dalej jest
wymagana wizyta serwisu + wymiana uszkodzonego
dysku).

SnapShot

Oferowane urzgdzenie musi umozliwia¢ wykonywanie
SnapShot’éw, czyli mozliwo$¢ zamrozenia obrazu
danych (stanu backupéw) w urzgdzeniu na okreslong
chwile. Oferowane urzadzenie musi réwniez
umozliwia¢ odtworzenie danych ze Snapshot’u.
Odtworzenie danych ze Snapshot’u nie moze
wymagac koniecznosci nadpisania danych
produkcyjnych jak rowniez nie moze oznaczac
przerwy w normalnej pracy urzgadzenia (przyjmowania
backupow / odtwarzania). Technologia Snapshotow
daje dodatkowe bezpieczenstwo + pozwala na
dodatkowe skrécenie okna backupowego
(Szczegodlnie dla systemu Oracle).

System Oracle robi tylko backupy inkrementalne
ktore fgczy w fulle. Laczenie backupdéw
inkrementalnych w fulle wigze sie z utratg
poprzednich fulli. Te jednak pamietamy korzystajgc z
technologii ShapShotéw na urzadzeniu de-
duplikacyjnym.

Urzgdzenie musi pozwala¢ na przechowywanie
minimum 500 Snapshotéw jednoczesnie.

Czesci logiczne

Urzadzenie musi pozwala¢ na podziat na logiczne
czesci. Dane znajdujgce sie w kazdej logicznej czesci
muszg by¢é miedzy sobg de-duplikowane (globalna
de-duplikacja miedzy logicznymi czesciami
urzgdzenia).

Urzgdzenie musi mie¢ mozliwos¢ podziatu na
minimum 15 logicznych czesci pracujgcych
réwnolegle. Producent musi oficjalnie wspiera¢ prace
minimum 15 logicznych czesci pracujgcych
réwnolegle.

Dla kazdej z logicznych czesci oferowanego
urzgdzenia musi by¢ mozliwos¢ zdefiniowania
oddzielnego uzytkownikow zarzgdzajgcego dang
logiczng czescig de-duplikatora. Uzytkownicy
zarzadzajacy logiczng czescig A muszg widziec tylko
i wylgcznie zasoby logicznej czesci i nie mogg




widzie¢ zadnych innych zasobéw oferowanego
urzgdzenia.

Musi by¢ mozliwos¢ zaprezentowania kazdej z
logicznych czesci oferowanego urzgdzenia, jako
niezaleznego urzadzenia:

e CIFS

e NFS
e VTL
BOOST/OST

Operacje na danych

Urzgdzenie musi mie¢ mozliwos¢ trzymania danych
niezamienialnych:
e Video

e Grafika
¢ Nagrania dzwiekowe
e Pliki pdf
.

na udziatach CIFS/NFS.

Wymagane jest formalne wsparcie producenta dla
trzymania powyzszych danych na urzgdzeniu.
Wymagana jest formalne wsparcie producenta dla:
przechowywania na urzgdzeniu minimum 500
milionow

Urzgdzenie musi weryfikowa¢ ewentualne
przektamanie (zmiane danych) w wyniku dziatan:
e systemu plikéw

e RAID

zaimplementowanych w urzgdzeniu.
Wymaga sie by urzgdzenie sprawdzato sumy
kontrolne zapisywanych fragmentéw danych po
przej$ciu danych przez system plikéw / RAID.

Urzgdzenie musi weryfikowa¢ dane po zapisie. Kazda
zapisana na dyskach porcja danych musi by¢
odczytana i porownana z danymi otrzymanymi przez
urzgdzenie. Wymagane potwierdzenie faktu
weryfikacji danych po zapisie w dokumencie
producenta.

Urzgdzenie musi automatycznie (samoczynnie)
wykonywacé sprawdzanie spojnosci danych po
zapisaniu danych da dysk oraz rozpoznawac i
naprawiac btedy w locie.
Kazde zapisane na fizycznych dyskach dane muszg
by¢ odczytane i porbwnane z danymi otrzymanymi.
Proces ten musi dzia¢ sie w locie — musi by¢




elementem procesu zapisu danych przez urzgdzenie.
Jest to najwazniejszy parametr gdyz gwarantuje, ze
urzgdzenie bedzie w stanie odtworzy¢ do systemu

backupowego otrzymane dane.

Urzadzenie de-duplikacyjne trzyma tylko fragmenty

danych. Dlatego weryfikacja mozliwosci doktadnego

odczytania otrzymanych danych jest najwazniejszym

wymaganiem.

Urzgdzenie musi automatycznie usuwac
przeterminowane dane (bloki danych nie nalezgce do
backupow o aktualnej retencji) w procesie
czyszczenia.

Proces usuwania przeterminowanych danych
(czyszczenia) nie moze uniemozliwiac prace
procesow backupu / odtwarzania danych (zapisu /
odczytu danych z zewnatrz do systemu).

Musi istnie¢ mozliwo$¢ zdefiniowania maksymalnego
obcigzenia urzgdzenia procesem usuwania
przeterminowanych danych (poziomu obcigzenia
procesora)

Musi by¢ mozliwos¢ by usuwanie przeterminowanych
danych (czyszczenie) odbywato sie raz na tydzien
minimalizujgc czas w ktérym backupy / odtworzenia
narazone sg na spowolnienie.

funkcjonalnosé

Urzgdzenie musi mie¢ mozliwos¢ zarzgdzania
poprzez
o Interfejs graficzny dostepny z przegladarki
internetowe;j
Poprzez linie komend (CLI) dostepng z poziomu ssh
(secure shell)

Oprogramowanie do zarzgdzania musi rezydowac
oferowanym na urzadzeniu de-duplikacyjnym.

Oferowane urzgdzenie musi mie¢ mozliwos$é
sprawdzenia pakietu upgrade’ujgcego firmware
urzgdzenia (GUI lub CLI), to znaczy sprawdzenia czy
nowa wersja systemu nie spowoduje problemoéw z
urzgdzeniem.

Oferowany produkt musi mie¢ zaimplementowang
funkcjonalnos¢ wewnetrznego mechanizmu
szyfrowania danych przed zapisaniem na dysk
realizowany na poziomie urzgdzenia — dtugosc klucza
minimum 256-bit. Ewentualna licencja szyfrowania
nie jest przedmiotem niniejszego zamdwienia.
Szyfrowanie danych jest podstawowym elementem
zapewniajgcym bezpieczenstwo danych w przypadku
ataku, wtamania, itp.




Urzadzenie musi by¢ rozwigzaniem kompletnym.
Zamawiajgcy nie dopuszcza stosowania rozwigzan
typu gateway z uwagi na brak miarodajnych danych
dotyczgcych ich wydajnosci oraz dostepnosci.
Zamawiajgcy dopuszcza mozliwos¢ rozbudowy
urzgdzenia przez dodanie modutéw dyskowych.
Urzadzenia tgczone (serwer de-duplikacyjny
podtgczony do sieci SAN i zewnetrznych systemow
dyskowych) dostarczajg duzej liczby punktow awarii
spychajagc klienta do roli integratora.
Dostarczone urzgdzenie musi stanowi¢ catos¢
pochodzgcg od jednego producenta

gwarancja (oprogramowanie oraz sprzet) i by¢ serwisowane
przez autoryzowany serwis producenta ze wsparciem
na 5 lat. Z czasem reakcji na zgtoszenia awarii NBD.

Wykonawca w ofertowej , Specyfikacji technicznej” bezwzglednie musi okresli¢ nazwe,
producenta i model oferowanego urzadzenia komputerowego, jak i pozostale wymogi
(gwarancja, certyfikaty, autoryzacje, itp.) Jezeli zas chodzi o elementy sprzetu -
wystarczajacym bedzie dokladne okreslenie oferowanych parametrow technicznych (np.
obstugiwane protokoly, typy szyfrowania, itp.), tak aby Zamawiajagcy moégt poréwnaé i
stwierdzi¢, ze oferowany sprzet spetnia okreslone wymagania, (nie moze by¢ sformutowan
nieprecyzyjnych takich jak ,,lub”, ,np.”, ,,nie mniejsze niz”, ,,zblizone”, itp.); z oferty powinno
jasno wynikagé, jaki rodzaj sprzetu i podzespoty oferuje Wykonawca.



